KANTON
LUZERN

Finanzdepartement

Dienststelle Informatik
Ruopigenplatz 1

Postfach 663

6015 Luzern

Telefon 041 228 56 15
Telefax 041 228 59 56
informatik@Iu.ch
www.informatik.lu.ch

Luzern, 7. August 2015 DIIN

GOOGLE WEBSEITE - ZERTIFIKATE - INHALTSFILTER SWISSCOM

Android 5.1

Anleitung zur Installation der benétigten Zertifikate fur https://www.google.ch
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1 Instruktion

Damit der Datenverkehr tber das Internet welcher mit SSL verschlisselt ist (https)
durchgescannt werden kann, muss das entsprechende Zertifikat installiert werden. Dafur
muss das Root-Zertifikat von "Zscaler" installiert werden.

Im zweiten Abschnitt wird IThnen eine Step-by-Step Anleitung zur Verfigung gestellt, welche
das Installationsverfahren beschreibt.

Das Zertifikat kann unter folgendem Link heruntergeladen werden:
https://www.swisscom.ch/dam/swisscom/de/sai-new/internetzugang/documents/ssl-guide-
and-certificates.zip

Entpacken Sie das ZIP und speichern Sie die Zertifikate auf dem Android Smartphone z.B.
unter Downloads.

Wichtig: Beim Hinzufligen des WLANs kann auch ein Zertifikat ausgewahlt werden. Das
"Zscaler" Zertifikat darf dort nicht ausgewahlt werden! Das "Zscaler" Zertifikat dient NICHT
der Authentifizierung, sondern lediglich fur https-Websites.

Bitte beachten:
Da Android eine freie Software ist, kdnnen die Printscreens je nach Android Version und
Geratehersteller unterschiedlich sein.
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2 Zertifikat installieren

Wenn das "Zscaler" Zertifikat nicht installiert ist,

le.ch . erscheinen z.B. alle Google Seiten mit einem
| epe googles ’ Zertifikatsfehler. Auch der "Google Play Store" kann
nicht getffnet werden.

B

Dies ist keine sichere
Verbindung

Unbefugte Dritte kdnnten versuchen, lhre
Informationen von www.google.ch zu stehlen,
z. B. Passwaorter, Nachrichten oder
Kreditkartendaten.

[] Details zu mglichen sicherheitsrelevanten
Zwischenfallen sollen automatisch an Google

gesendet werden. Datenschutzerklarung

0 w1 i 08:23 Unter Einstellungen gibt es einen Menupunkt
"Sicherheit".
Offnen Sie dieses Men.

Einstellungen Q

- Nutzer

Nutzer
Q@  Standort

B  Sicherheit _
A Konten

@  Sprache & Eingabe

€ Sichern & zurlicksetzen
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<  Sicherheit

Anmeldedatenspeicher

Speichertyp
Hardware-gestitzt

Vertrauenswiirdige Anmeldedaten
Vertrauenswiirdige CA-Zertifikate ansehen

Von Speicher installieren
Zertifikate von Speicher installieren

Anmeldedaten l6schen
Alle Zertifikate entfernen

Erweitert

Trust Agents
Trust Agents ansehen oder deaktivieren

Bildschirm anheften

Aus

i 9 | & 08:23

= Download +Q = :

ZscalerRootCertifi..-2048-SHA256.crt
ﬂ 08:20

Q] ZscalerRootCertificate-2048.crt
08:20

Unter "Sicherheit" gibt es einen weiteren Unterpunkt

"Anmeldedatenspeicher".

Wabhlen Sie dort den Punkt "Von Speicher

installieren”.

Navigieren Sie nun zum Speicherort ihres
Zertifikates. Klicken Sie auf Zertifikat. Es 6ffnet sich

nun ein Pop-Up-Fenster.
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[ ¥ /1 & 08:23 Geben Sie dem Zertifikat einen Namen, z.B. SAI.

Zertifikat benennen

Zertifikatname:

sAll

Verwendung der Anmeldedaten:
WLAN

Das Paket enthélt Folgendes:
ein CA-Zertifikat

ABBRECHEN OK

A G i % ./ & 08:24 Es erscheint nun die Meldung, dass das Zertifikat
installiert wurde.

<  Sicherheit

Anmeldedatenspeicher
Speichertyp

Hardware-gestiitzt

Vertrauenswiirdige Anmeldedaten
Vertrauenswiirdige CA-Zertifikate ansehen

Von Speicher installieren
Zertifikate von Speicher installieren

Anmeldedaten |6schen
Alle Zertifikate entfernen
Erweitert

Trust Agents

Trust Agents 3 ode |
SAl ist installiert.

Bildschirm anheften
Aus
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AQ O & 1 i 08:24 Unter "Vertrauenswirdige Anmeldedaten” im
Register "Nutzer" sehen Sie, die von lhnen
registrierten Zertifikate.

Dort ist auch das "Zscaler" Zertifikat zu sehen.

& Vertrauenswiirdige Anm... Q

SYSTEM NUTZER

Zscaler Inc.
Zscaler Root CA

AW O v /| i 08:24 Nun erscheint auch die Google-Website korrekt.

ﬂ https://www.google.ch

Web  Bilder E

Google

Google.ch angeboten auf: Deutsch

Standort nicht verfiigbhar

Einstellungen Datenschutzerklérung
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